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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ        

1.1. Область применения программы производственной практики 

 

Рабочая программа производственной практики по профессиональному модулю ПМ.04 

Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих 
является частью основной профессиональной образовательной рабочей программы в 

соответствии с ФГОС СПО по специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем в части освоения основного вида деятельности 

«Выполнение работ по одной или нескольким профессиям рабочих, должностям 

служащих» и соответствующих профессиональных компетенции (ПК): 

 

Код Наименование результата обучения 

ПК 4.1 Осуществлять подготовку оборудования компьютерной системы к работе, 

производить инсталляцию, настройку и обслуживание программного 

обеспечения. 

ПК 4.2 Создавать и управлять на персональном компьютере текстовыми документами, 

таблицами, презентациями и содержанием баз данных, работать в графических 

редакторах. 

ПК 4.3   Использовать ресурсы локальных вычислительных сетей, ресурсы технологий и 

сервисов Интернета. 

ПК 4.4   Обеспечивать применение средств защиты информации в компьютерной 

системе. 

 

 

1.2. Цели и задачи производственной практики - требования к результатам освоения 

производственной практики:  

С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающийся в ходе освоения 

профессионального модуля должен: 

 

Иметь 

практический 

опыт 

 - выполнения требований техники безопасности при работе с 

вычислительной техникой;  

- организации рабочего места оператора электронно-

вычислительных и вычислительных машин;  

- подготовки оборудования компьютерной системы к работе;  

- инсталляции, настройки и обслуживания программного 

обеспечения компьютерной системы; 

- управления файлами; 

- применения офисного программного обеспечения в соответствии 

с прикладной задачей; 

- использования ресурсов локальной вычислительной сети; 

- использования ресурсов, технологий и сервисов Интернет; 

- применения средств защиты информации в компьютерной 

системе. 
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Уметь 

 - выполнять требования техники безопасности при работе с 

вычислительной техникой; 

- производить подключение блоков персонального компьютера и 

периферийных устройств; 

- производить установку и замену расходных материалов для 

периферийных устройств и компьютерной оргтехники; 

- диагностировать простейшие неисправности персонального 

компьютера, периферийного оборудования и компьютерной 

оргтехники; 

- выполнять инсталляцию системного и прикладного 

программного обеспечения; 

- создавать и управлять содержимым документов с помощью 

текстовых процессоров; 

- создавать и управлять содержимым электронных таблиц с 

помощью редакторов таблиц; 

- создавать и управлять содержимым презентаций с помощью 

редакторов презентаций; 

- использовать мультимедиа проектор для демонстрации 

презентаций; 

- вводить, редактировать и удалять записи в базе данных; 

- эффективно пользоваться запросами базы данных; 

- создавать и редактировать графические объекты с помощью 

программ для обработки растровой и векторной графики; 

- производить сканирование документов и их распознавание; 

- производить распечатку, копирование и тиражирование 

документов на принтере и других устройствах; 

- управлять файлами данных на локальных съемных 

запоминающих устройствах, а также на дисках локальной 

компьютерной сети и в интернете; 

- осуществлять навигацию по Веб ресурсам Интернета с помощью 

браузера; 

- осуществлять поиск, сортировку и анализ информации с 

помощью поисковых интернет-сайтов; 

- осуществлять антивирусную защиту персонального компьютера 

с помощью антивирусных программ; 

- осуществлять резервное копирование и восстановление данных. 

 

 

В рамках освоения рабочей программы осуществляется практическая подготовка 

обучающихся. 

Практическая подготовка - форма организации образовательной деятельности при 

освоении рабочей программы в условиях выполнения обучающимися определенных видов 

работ, связанных с будущей профессиональной деятельностью и направленных на 

формирование, закрепление, развитие практических навыков и компетенций.  

Практическая подготовка осуществляется в колледже и в профильных организациях. 
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1.3. Количество часов на освоение программы производственной практики 

Количество часов, выделяемых по учебному плану на производственную практику по 

ПМ.04 - 36 часов. 
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2. РЕЗУЛЬТАТЫ   ОСВОЕНИЯ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

ПО ПРОФЕССИОНАЛЬНОМУ   МОДУЛЮ  

Результатом освоения программы производственной практики по профессиональному 

модулю ПМ.04 является овладение обучающимися видом профессиональной деятельности 

(ВПД): Выполнение работ по одной или нескольким профессиям рабочих, должностям 

служащих, в том числе профессиональными (ПК) и общими (ОК) компетенциями: 

Код Наименование результата обучения 

ПК 4.1. Осуществлять подготовку оборудования компьютерной системы к работе, 

производить инсталляцию, настройку и обслуживание программного обеспечения. 

ПК 4.2. Создавать и управлять на персональном компьютере текстовыми документами, 

таблицами, презентациями и содержанием баз данных, работать в графических 

редакторах. 

ПК 4.3. Использовать ресурсы локальных вычислительных сетей, ресурсы технологий и 

сервисов Интернета. 

ПК 4.4. Обеспечивать применение средств защиты информации в компьютерной системе. 

ОК 01. Выбирать способы решения задач профессиональной деятельности применительно к 

различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпретации информации и 

информационные технологии для выполнения задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие, 

предпринимательскую деятельность в профессиональной сфере, использовать знания 

по финансовой грамотности в различных жизненных ситуациях 

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного контекста 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, в том числе с 

учетом гармонизации межнациональных и межрелигиозных отношений, применять 

стандарты антикоррупционного поведения 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, применять 

знания об изменении климата, принципы бережливого производства, эффективно 

действовать в чрезвычайных ситуациях 

ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья в 

процессе профессиональной деятельности и поддержания необходимого уровня 

физической подготовленности 

ОК 09. Пользоваться профессиональной документацией на государственном и иностранном 

языках 

Общие компетенции формируются в процессе освоения ППССЗ в целом, поэтому по 

результатам освоения профессионального модуля возможно оценивание положительной 

динамики их формирования. 
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3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ  

 

3.1.Тематический план программы производственной практики по ПМ.04 

Вид 

профессиональной 

деятельности 

Коды 

профессиональных 

компетенций 

Наименование разделов 

профессионального модуля 
Наименование разделов практики 

Объем 

часов 

1 2 3 4 5 

Выполнение работ по 

одной или нескольким 

профессиям рабочих, 

должностям служащих 

ПК 4.1 - ПК 4.4 

ОК 01. – ОК 09. 

Выполнение работ по одной или 

нескольким профессиям рабочих, 

должностям служащих Раздел 1. Производственная практика 36 

  Всего:  36 
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3.2 Содержание обучения по производственной практике (практической подготовке) 

Укрупненные направления 

выполняемых работ производственной 

практики  

Содержание учебного материала 
Объем 

часов  

1 2 3 

ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих 36 

Раздел 1. Производственная практика Практические занятия (практическая подготовка) 36 

1.  
Подготовка оборудования компьютерной системы к работе, 

инсталяция, настройка системного и программного обеспечения. 

6 

2.  
Создание и управление текстовыми документами, таблицами, 

презентациями,  

6 

3.  Работа с базами данных, работа в графических редакторах. 6 

4.  
Использование ресурсов локальных вычислительных сетей, ресурсов 

технологий и сервисов Интернета. 

6 

5.  
Применение средств защиты информации. Антивирусная защита, 

резервное копирование и восстановление данных. 

6 

6.  Подготовка отчетной документации. 6 

 Всего: 36 
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4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ  

 

4.1. Требования к минимальному материально-техническому обеспечению 
 Реализация программы производственной практики  предполагает наличие рабочих 

мест на предприятиях, организациях различных организационно-правовых форм 

собственности на основе прямых договоров, заключаемых между колледжем и каждым 

предприятием, организацией, во время которой, студенты очной формы обучения 

самостоятельно выполняют работы, характерные для специальности и уровня квалификации. 

Допускается проведение производственной практики в структурных и учебно-

производственных подразделениях колледжа.  

Оснащение: оборудованные рабочие места студентов на предприятиях в соответствии 

с учебными программами.  

Оборудование на предприятии:  

 автоматизированное рабочее место наставника с выходом в интернет; 

 автоматизированное рабочее место обучающегося с выходом в интернет; 

 МФУ (принтер, сканер, копир); 

 программное обеспечение общего и профессионального назначения. 

 

4.2. Общие требования к организации производственной практики 

Производственная практика проводится в первом семестре 4 курса после изучения 

теоретической части МДК и учебной практики соответствующих направлений, 

пропорционально количеству часов на каждый модуль для студентов очной формы 

обучения - на предприятиях и в организациях. Руководителями практики являются 

преподаватели спецдисциплин. В период прохождения практики студенты выполняют работы 

согласно тематическому плану практики. Производственная практика проводится 

непрерывным циклом. Инструктаж по технике безопасности на каждом рабочем месте 

проводится непосредственно перед выполнением работ.  

После завершения практики студентами предоставляется отчёт по практике, 

соответствующими разделами которого являются отчётные материалы по видам работ.  
Производственная практика заканчивается экзаменом (квалификационным), 

который проводится по модулю и отчетом о прохождении производственной практики.  
При оценке работы студента на практике во внимание принимаются все аспекты его 

деятельности: отношение к работе, качество её выполнения, оформление материалов, 

взаимодействие и сотрудничество с коллегами по работе,  соблюдение правил техники 

безопасности, бережное отношение к оборудованию, умение выбрать рациональные способы 

выполнение работ. 
 

4.3 Кадровое обеспечение производственной практики 

Требования к квалификации педагогических кадров (преподавателя, мастера на 

производстве), осуществляющих руководство производственной практикой: наличие 

среднего или высшего профессионального образования, соответствующего профилю 

модуля. Опыт деятельности в организациях соответствующей профессиональной сферы 

является обязательным для преподавателей, отвечающих за освоение профессионального 

цикла. Преподаватели должны проходить стажировку в профильных организациях не 

реже одного раза в 3 года. 
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Требования к руководителю по практике от колледжа: 

- разрабатывает рабочую программу, методические материалы и учебную 

документацию по реализации практики (форму дневника практики, форма отчета по 

практике, индивидуальные задания в соответствии с программой профессионального 

модуля, методические рекомендации по оформлению материалов о прохождении 

практики) и рассматривает их на заседании методического объединения. Затем материалы 

согласовываются с заместителем директора по учебно-производственной работе и 

утверждаются директором колледжа; 

- проводит со студентами организационные собрания, знакомит их с целями и 

задачами практики, ее содержанием, порядком прохождения практики, особенностями её 

организации; правилами поведения практикантов, отчетной документацией, приказом 

распределения практикантов по объектам, порядком оформления пропусков; 

- инструктирует студентов о соблюдении правил техники безопасности и 

противопожарной защиты под роспись; знакомит студентов с формой предоставления 

материала о прохождении практики (дневник и отчет); 

- устанавливает связь с руководителем практики от предприятия; совместно с ним 

составляет график работ. Принимает участие в распределении студентов по рабочим 

местам или перемещению их по видам работ; 

- осуществляет контроль за выполнением видов работ, прописанных программой 

профессионального модуля; 

- оказывает индивидуальную методическую помощь студентам при выполнении 

ими индивидуальных заданий и сборе материалов, необходимых для отчета по практике, 

для дальнейшей работы по написанию дипломной работы; 

- проверяет соблюдение студентами правил техники безопасности и 

противопожарной защиты в период прохождения практики; 

- осуществляет контроль за посещаемостью практики; 

- проверяет дневники о прохождении практики, отчеты по практике, составляет 

рецензию на выполнение отчета с указанием ошибок, недочетов и раскрытием 

положительных моментов отчета, выставляет зачет (незачет) и сдает ведомость 

заведующему отделением; 

- составляет отчет по группе о прохождении практики. 

Требования к руководителям практики от предприятия: 

- составление графика работы студентов на весь период прохождения практики в 

подразделении; 

- обучение студентов правилам работы в подразделении, требованиям охраны 

труда, безопасности жизнедеятельности и пожарной безопасности, инфекционной 

безопасности в соответствии с правилами и нормами, в том числе, отраслевыми. 
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5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОГРАММЫ 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

Результаты 

(освоенные 

профессиональные 

компетенции) 

Основные показатели оценки 

результата 

Формы и методы 

контроля и оценки 

Подготавливать к 

работе, настраивать и 

обслуживать аппаратное 

обеспечение и 

операционную систему 

персонального 

компьютера 

 качество и скорость настройки 

параметров функционирования 

персонального компьютера и 

аппаратного обеспечения; 

 качество и скорость установки и 

настройки основных компонентов 

графического интерфейса 

операционной системы; 

 диагностирование простейших 

неисправностей персонального 

компьютера; 

 качество проведения технического 

обслуживания ПК и аппаратных 

устройств. 

Экзамен 

квалификационный. 

Отчет по практике. 

Аттестационный лист. 

 

Создавать и управлять 

на персональном 

компьютере текстовыми 

документами, 

таблицами, 

презентациями и 

содержанием баз 

данных. 

 грамотность и точность работы в 

прикладных программах: 

текстовых и редакторах, базах 

данных, редакторе презентаций; 

 грамотность и точность работы с 

файловыми системами, 

различными форматами файлов, 

программами управления 

файлами; 

 скорость поиска информации в 

содержимом баз данных. 

Осуществлять 

навигацию по ресурсам, 

поиск, ввод и передачу 

данных с помощью 

технологий и сервисов 

Интернета. 

 точность и грамотность настройки 

электронной почты, серверного и 

клиентского программного 

обеспечения; 

 скорость поиска информации с 

помощью технологий и сервисов 

интернета; 

 точность и грамотность ввода и 

передачи информации с помощью 

технологий и сервисов интернета; 

Создавать и 

обрабатывать цифровые 

изображения и объекты 

мультимедиа. 

 грамотность съѐмки и передачи 

цифровых изображений с фото- и 

видеокамеры на компьютер; 

 грамотность и точность работы в 

мультимедийных и графических 
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редакторах; 

 качество сканирования 

прозрачных и непрозрачных 

оригиналов; 

Формы и методы контроля и оценки результатов обучения должны позволять 

проверять у обучающихся не только сформированность профессиональных компетенций, 

но и развитие общих компетенций и обеспечивающих их умений. 

 

Результаты  

(освоенные общие 

компетенции) 

Основные показатели оценки результата 

Формы и методы 

контроля и 

оценки  

ОК 01. 

Выбирать способы 

решения задач 

профессиональной 

деятельности, 

применительно к 

различным 

контекстам. 

Умения:  

 распознавать задачу и/или проблему в 

профессиональном и/или социальном 

контексте 

 анализировать задачу и/или проблему и 

выделять её составные части 

 определять этапы решения задачи 

 выявлять и эффективно искать информацию, 

необходимую для решения задачи и/или 

проблемы 

 составлять план действия 

 определять необходимые ресурсы 

 владеть актуальными методами работы в 

профессиональной и смежных сферах 

 реализовывать составленный план 

 оценивать результат и последствия своих 

действий (самостоятельно или с помощью 

наставника) 

Знания: 

 актуальный профессиональный и 

социальный контекст, в котором приходится 

работать и жить  

 основные источники информации и ресурсы  

 для решения задач и проблем в 

профессиональном и/или социальном 

контексте 

 алгоритмы выполнения работ в 

профессиональной и смежных областях 

 методы работы в профессиональной и 

смежных сферах 

 структуру плана для решения задач 

порядок оценки результатов решения задач 

профессиональной деятельности 

Экспертное 

наблюдение за 

выполнением 

работ 
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ОК 02. Использовать 

современные средства 

поиска, анализа и 

интерпретации 

информации, и 

информационные 

технологии для 

выполнения задач 

профессиональной 

деятельности. 

Умения:  

 определять задачи для поиска информации 

 определять необходимые источники 

информации 

 планировать процесс поиска; 

структурировать получаемую информацию  

 выделять наиболее значимое в перечне 

информации 

 оценивать практическую значимость 

результатов поиска 

 оформлять результаты поиска, применять 

средства информационных технологий для 

решения профессиональных задач 

 использовать современное программное 

обеспечение 

 использовать различные цифровые средства  

 для решения профессиональных задач 

Знания: 

 номенклатура информационных источников, 

применяемых в профессиональной 

деятельности 

 приемы структурирования информации 

 формат оформления результатов поиска 

информации, современные средства и 

устройства информатизации 

порядок их применения и программное 

обеспечение в профессиональной деятельности 

в том числе с использованием цифровых 

средств 

Экспертное 

наблюдение за 

выполнением 

работ 

ОК 03. Планировать и 

реализовывать 

собственное 

профессиональное и 

личностное развитие, 

предпринимательскую 

деятельность в 

профессиональной 

сфере, использовать 

знания по финансовой 

грамотности в 

различных жизненных 

ситуациях 

Умения:  

 определять актуальность нормативно-

правовой документации в профессиональной 

деятельности 

 применять современную научную 

профессиональную терминологию 

 определять и выстраивать траектории 

профессионального развития и 

самообразования 

 выявлять достоинства и недостатки 

коммерческой идеи 

 презентовать идеи открытия собственного 

дела в профессиональной деятельности; 

оформлять бизнес-план 

 рассчитывать размеры выплат по 

процентным ставкам кредитования 

Экспертное 

наблюдение за 

выполнением 

работ 
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 определять инвестиционную 

привлекательность коммерческих идей в 

рамках профессиональной деятельности 

 презентовать бизнес-идею  

 определять источники финансирования 

Знания: 

 содержание актуальной нормативно-

правовой документации 

 современная научная и профессиональная 

терминология 

 возможные траектории профессионального 

развития и самообразования 

 основы предпринимательской деятельности 

основы финансовой грамотности 

 правила разработки бизнес-планов 

 порядок выстраивания презентации  

кредитные банковские продукты 

ОК 04. Эффективно 

взаимодействовать и 

работать в коллективе 

и команде 

Умения:  

 организовывать работу коллектива и 

команды 

 взаимодействовать с коллегами, 

руководством, клиентами в ходе 

профессиональной деятельности 

Знания: 

 психологические основы деятельности 

коллектива, психологические особенности 

личности 

основы проектной деятельности 

Экспертное 

наблюдение за 

выполнением 

работ 

ОК 05. Осуществлять 

устную и письменную 

коммуникацию на 

государственном 

языке Российской 

Федерации с учетом 

особенностей 

социального и 

культурного 

контекста 

Умения:  

 грамотно излагать свои мысли и оформлять 

документы по профессиональной тематике на 

государственном языке, проявлять 

толерантность в рабочем коллективе 

Знания: 

 особенности социального и культурного 

контекста 

правила оформления документов и построения 

устных сообщений 

Экспертное 

наблюдение за 

выполнением 

работ 

ОК 06. Проявлять 

гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное поведение 

на основе 

традиционных 

Умения:  

 описывать значимость своей специальности 

 применять стандарты антикоррупционного 

поведения 

Знания: 

 сущность гражданско-патриотической 

позиции, общечеловеческих ценностей 

Экспертное 

наблюдение за 

выполнением 

работ 
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общечеловеческих 

ценностей, в том 

числе с учетом 

гармонизации 

межнациональных и 

межрелигиозных 

отношений, 

применять стандарты 

антикоррупционного 

поведения 

 значимость профессиональной деятельности 

по специальности 

 стандарты антикоррупционного поведения и 

последствия его нарушения 

 

ОК 07. Содействовать 

сохранению 

окружающей среды, 

ресурсосбережению, 

применять знания об 

изменении климата, 

принципы 

бережливого 

производства, 

эффективно 

действовать в 

чрезвычайных 

ситуациях 

Умения:  

 соблюдать нормы экологической 

безопасности 

 определять направления ресурсосбережения 

в рамках профессиональной деятельности по 

специальности, осуществлять работу с 

соблюдением принципов бережливого 

производства 

 организовывать профессиональную 

деятельность с учетом знаний об изменении 

климатических условий региона 

Знания: 

 правила экологической безопасности при 

ведении профессиональной деятельности  

 основные ресурсы, задействованные в 

профессиональной деятельности 

 пути обеспечения ресурсосбережения 

 принципы бережливого производства 

основные направления изменения 

климатических условий региона 

Экспертное 

наблюдение за 

выполнением 

работ 

ОК 08. Использовать 

средства физической 

культуры для 

сохранения и 

укрепления здоровья в 

процессе 

профессиональной 

деятельности и 

поддержания 

необходимого уровня 

физической 

подготовленности. 

Умения:  

 использовать физкультурно-

оздоровительную деятельность для укрепления 

здоровья, достижения жизненных и 

профессиональных целей 

 применять рациональные приемы 

двигательных функций в профессиональной 

деятельности 

 пользоваться средствами профилактики 

перенапряжения, характерными для данной 

специальности 

Знания: 

 роль физической культуры в 

общекультурном, профессиональном и 

социальном развитии человека 

 основы здорового образа жизни 

Экспертное 

наблюдение за 

выполнением 

работ 
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 условия профессиональной деятельности и 

зоны риска физического здоровья для 

специальности 

средства профилактики перенапряжения 

ОК 09. Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках. 

Умения:  

 понимать общий смысл четко 

произнесенных высказываний на известные 

темы (профессиональные и бытовые), 

понимать тексты на базовые 

профессиональные темы 

 участвовать в диалогах на знакомые общие и 

профессиональные темы 

 строить простые высказывания о себе и о 

своей профессиональной деятельности 

 кратко обосновывать и объяснять свои 

действия (текущие и планируемые) 

 писать простые связные сообщения на 

знакомые или интересующие 

профессиональные темы 

Знания: 

 правила построения простых и сложных 

предложений на профессиональные темы 

 основные общеупотребительные глаголы 

(бытовая и профессиональная лексика) 

 лексический минимум, относящийся к 

описанию предметов, средств и процессов 

профессиональной деятельности 

 особенности произношения 

правила чтения текстов профессиональной 

направленности 

Экспертное 

наблюдение за 

выполнением 

работ 

 

 


