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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ        

1.1. Область применения программы производственной практики 

 

Рабочая программа производственной практики по профессиональному модулю ПМ.03 

Защита информации техническими средствами является частью основной 

профессиональной образовательной рабочей программы в соответствии с ФГОС СПО по 

специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем в части освоения основного вида деятельности «Защита информации техническими 

средствами» и соответствующих профессиональных компетенции (ПК): 

 

Код Наименование результата обучения 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями 

эксплуатационной документации. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации. 

ПК 3.3. Осуществлять измерение параметров побочных электромагнитных излучений и 

наводок (ПЭМИН), создаваемых техническими средствами обработки 

информации ограниченного доступа. 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических 

полей, создаваемых техническими средствами защиты информации. 

ПК 3.5. Организовывать отдельные работы по физической защите объектов 

информатизации. 

 

 

1.2. Цели и задачи производственной практики - требования к результатам освоения 

производственной практики:  

С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающийся в ходе освоения 

профессионального модуля должен: 

 

Иметь 

практический 

опыт 

- установки, монтажа и настройки технических средств защиты 

информации; 

- технического обслуживания технических средств защиты 

информации; 

- применения основных типов технических средств защиты 

информации; 

- выявления технических каналов утечки информации; 

- участия в мониторинге эффективности технических средств 

защиты информации; 

- диагностики, устранения отказов и неисправностей, 

восстановления работоспособности технических средств защиты 

информации; 
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- проведения измерений параметров ПЭМИН, создаваемых 

техническими средствами обработки информации при аттестации 

объектов информатизации, для которой установлен режим 

конфиденциальности, при аттестации объектов информатизации по 

требованиям безопасности информации; 

- проведения измерений параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами защиты 

информации; 

- установки, монтажа и настройки, технического обслуживания, 

диагностики, устранения отказов и неисправностей, восстановления 

работоспособности инженерно-технических средств физической 

защиты. 

 

Уметь 

− применять технические средства для криптографической 

защиты информации конфиденциального характера; 

− применять технические средства для уничтожения информации 

и носителей информации; 

− применять нормативные правовые акты, нормативные 

методические документы по обеспечению защиты информации 

техническими средствами; 

− применять технические средства для защиты информации в 

условиях применения мобильных устройств обработки и передачи 

данных; 

− применять средства охранной сигнализации, охранного 

телевидения и систем контроля и управления доступом; 

применять инженерно-технические средства физической защиты 

объектов информатизации. 

 

 

В рамках освоения рабочей программы осуществляется практическая подготовка 

обучающихся. 

Практическая подготовка - форма организации образовательной деятельности при 

освоении рабочей программы в условиях выполнения обучающимися определенных видов 

работ, связанных с будущей профессиональной деятельностью и направленных на 

формирование, закрепление, развитие практических навыков и компетенций.  

Практическая подготовка осуществляется в колледже и в профильных организациях. 

 

1.3. Количество часов на освоение программы производственной практики 

Количество часов, выделяемых по учебному плану на производственную практику по 

ПМ.03 - 108 часов. 
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2. РЕЗУЛЬТАТЫ   ОСВОЕНИЯ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

ПО ПРОФЕССИОНАЛЬНОМУ   МОДУЛЮ  

Результатом освоения программы производственной практики по профессиональному 

модулю ПМ.03 Защита информации техническими средствами является овладение 

обучающимися видом профессиональной деятельности (ВПД): Защита информации 

техническими средствами, в том числе профессиональными (ПК) и общими (ОК) 

компетенциями: 

Код Наименование результата обучения 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями 

эксплуатационной документации. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации. 

ПК 3.3. Осуществлять измерение параметров побочных электромагнитных излучений и 

наводок (ПЭМИН), создаваемых техническими средствами обработки информации 

ограниченного доступа. 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических полей, 

создаваемых техническими средствами защиты информации. 

ПК 3.5. Организовывать отдельные работы по физической защите объектов информатизации. 

ОК 01. Выбирать способы решения задач профессиональной деятельности применительно к 

различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпретации информации и 

информационные технологии для выполнения задач профессиональной деятельности 

ОК 09. Пользоваться профессиональной документацией на государственном и иностранном 

языках 

Общие компетенции формируются в процессе освоения ППССЗ в целом, поэтому по 

результатам освоения профессионального модуля возможно оценивание положительной 

динамики их формирования. 
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3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ  

 

3.1.Тематический план программы производственной практики по ПМ.03 

Вид 

профессиональной 

деятельности 

Коды 

профессиональных 

компетенций 

Наименование разделов 

профессионального модуля 
Наименование разделов практики 

Объем 

часов 

1 2 3 4 5 

Защита информации 

техническими 

средствами 

ПК 3.1 - ПК 3.5 

ОК 01., ОК 02., ОК 

09. 

Защита информации 

техническими средствами 
Раздел 1. Производственная практика 108 

  Всего:  108 
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3.2 Содержание обучения по производственной практике (практической подготовке) 

Укрупненные направления 

выполняемых работ производственной 

практики  

Содержание учебного материала 
Объем 

часов  

1 2 3 

ПМ.03 Защита информации техническими средствами 108 

Раздел 1. Производственная практика Практические занятия (практическая подготовка) 108 

1.  
Участие в монтаже, обслуживании и эксплуатации технических средств 

защиты информации. 

24 

2.  

Участие в монтаже, обслуживании и эксплуатации средств охраны и 

безопасности, инженерной защиты и технической охраны объектов, 

систем видеонаблюдения. 

24 

3.  

Участие в монтаже, обслуживании и эксплуатации средств защиты 

информации от несанкционированного съёма и утечки по техническим 

каналам. 

36 

4.  

Применение нормативно правовых актов, нормативных методических 

документов по обеспечению защиты информации техническими 

средствами. 

18 

5.  Подготовка отчетной документации. 6 

 Всего: 108 
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4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ  

 

4.1. Требования к минимальному материально-техническому обеспечению 
 Реализация программы производственной практики  предполагает наличие рабочих 

мест на предприятиях, организациях различных организационно-правовых форм 

собственности на основе прямых договоров, заключаемых между колледжем и каждым 

предприятием, организацией, во время которой, студенты очной формы обучения 

самостоятельно выполняют работы, характерные для специальности и уровня квалификации. 

Допускается проведение производственной практики в структурных и учебно-

производственных подразделениях колледжа.  

Оснащение: оборудованные рабочие места студентов на предприятиях в соответствии 

с учебными программами.  

Оборудование на предприятии:  

 автоматизированное рабочее место наставника с выходом в интернет; 

 автоматизированное рабочее место обучающегося с выходом в интернет; 

 МФУ (принтер, сканер, копир); 

 программное обеспечение общего и профессионального назначения. 

 

4.2. Общие требования к организации производственной практики 

Производственная практика проводится в первом семестре 4 курса после изучения 

теоретической части МДК и учебной практики соответствующих направлений, 

пропорционально количеству часов на каждый модуль для студентов очной формы 

обучения - на предприятиях и в организациях. Руководителями практики являются 

преподаватели спецдисциплин. В период прохождения практики студенты выполняют работы 

согласно тематическому плану практики. Производственная практика проводится 

непрерывным циклом. Инструктаж по технике безопасности на каждом рабочем месте 

проводится непосредственно перед выполнением работ.  

После завершения практики студентами предоставляется отчёт по практике, 

соответствующими разделами которого являются отчётные материалы по видам работ.  
Производственная практика заканчивается экзаменом (квалификационным), 

который проводится по модулю и отчетом о прохождении производственной практики.  
При оценке работы студента на практике во внимание принимаются все аспекты его 

деятельности: отношение к работе, качество её выполнения, оформление материалов, 

взаимодействие и сотрудничество с коллегами по работе,  соблюдение правил техники 

безопасности, бережное отношение к оборудованию, умение выбрать рациональные способы 

выполнение работ. 
 

4.3 Кадровое обеспечение производственной практики 

Требования к квалификации педагогических кадров (преподавателя, мастера на 

производстве), осуществляющих руководство производственной практикой: наличие 

среднего или высшего профессионального образования, соответствующего профилю 

модуля. Опыт деятельности в организациях соответствующей профессиональной сферы 

является обязательным для преподавателей, отвечающих за освоение профессионального 

цикла. Преподаватели должны проходить стажировку в профильных организациях не 

реже одного раза в 3 года. 
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Требования к руководителю по практике от колледжа: 

- разрабатывает рабочую программу, методические материалы и учебную 

документацию по реализации практики (форму дневника практики, форма отчета по 

практике, индивидуальные задания в соответствии с программой профессионального 

модуля, методические рекомендации по оформлению материалов о прохождении 

практики) и рассматривает их на заседании методического объединения. Затем материалы 

согласовываются с заместителем директора по учебно-производственной работе и 

утверждаются директором колледжа; 

- проводит со студентами организационные собрания, знакомит их с целями и 

задачами практики, ее содержанием, порядком прохождения практики, особенностями её 

организации; правилами поведения практикантов, отчетной документацией, приказом 

распределения практикантов по объектам, порядком оформления пропусков; 

- инструктирует студентов о соблюдении правил техники безопасности и 

противопожарной защиты под роспись; знакомит студентов с формой предоставления 

материала о прохождении практики (дневник и отчет); 

- устанавливает связь с руководителем практики от предприятия; совместно с ним 

составляет график работ. Принимает участие в распределении студентов по рабочим 

местам или перемещению их по видам работ; 

- осуществляет контроль за выполнением видов работ, прописанных программой 

профессионального модуля; 

- оказывает индивидуальную методическую помощь студентам при выполнении 

ими индивидуальных заданий и сборе материалов, необходимых для отчета по практике, 

для дальнейшей работы по написанию дипломной работы; 

- проверяет соблюдение студентами правил техники безопасности и 

противопожарной защиты в период прохождения практики; 

- осуществляет контроль за посещаемостью практики; 

- проверяет дневники о прохождении практики, отчеты по практике, составляет 

рецензию на выполнение отчета с указанием ошибок, недочетов и раскрытием 

положительных моментов отчета, выставляет зачет (незачет) и сдает ведомость 

заведующему отделением; 

- составляет отчет по группе о прохождении практики. 

Требования к руководителям практики от предприятия: 

- составление графика работы студентов на весь период прохождения практики в 

подразделении; 

- обучение студентов правилам работы в подразделении, требованиям охраны 

труда, безопасности жизнедеятельности и пожарной безопасности, инфекционной 

безопасности в соответствии с правилами и нормами, в том числе, отраслевыми. 
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5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОГРАММЫ 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

Код ПК, ОК Критерии оценки 

результата  

(показатели освоенности 

компетенций) 

Формы контроля и методы 

оценки 

ПК 3.1 Осуществлять 

установку, монтаж, 

настройку и 

техническое 

обслуживание 

технических средств 

защиты информации в 

соответствии с 

требованиями 

эксплуатационной 

документации 

Демонстрировать умения и 

практические навыки в 

установке, монтаже, 

настройке и проведении  

технического обслуживания 

технических средств 

защиты информации в 

соответствии с 

требованиями 

эксплуатационной 

документации 

Экзамен квалификационный. 

Отчет по практике. 

Аттестационный лист. 

 

ПК 3.2 Осуществлять 

эксплуатацию 

технических средств 

защиты информации в 

соответствии с 

требованиями 

эксплуатационной 

документации 

Проявлять умения и 

практического опыта   в 

эксплуатации технических 

средств защиты 

информации в соответствии 

с требованиями 

эксплуатационной 

документации 

ПК 3.3. Осуществлять 

измерение параметров 

побочных 

электромагнитных 

излучений и наводок 

(ПЭМИН), 

создаваемых 

техническими 

средствами обработки 

информации 

ограниченного доступа 

Проводить работы по 

измерению параметров 

побочных 

электромагнитных 

излучений и наводок 

(ПЭМИН), создаваемых 

техническими средствами 

обработки информации 

ограниченного доступа 

ПК 3.4 Осуществлять 

измерение параметров 

фоновых шумов, а 

также физических 

полей, создаваемых 

техническими 

средствами защиты 

информации 

Проводить 

самостоятельные измерения 

параметров фоновых 

шумов, а также физических 

полей, создаваемых 

техническими средствами 

защиты информации 
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ПК 3.5 Организовывать 

отдельные работы по 

физической защите 

объектов 

информатизации 

Проявлять знания в выборе 

способов решения задач по 

организации отдельных 

работ по физической 

защите объектов 

информатизации 

ОК 01 Выбирать 

способы решения задач 

профессиональной 

деятельности 

применительно к 

различным контекстам 

обоснованность постановки 

цели, выбора и применения 

методов и способов 

решения профессиональных 

задач; адекватная оценка и 

самооценка эффективности 

и качества выполнения 

профессиональных задач 

ОК 02 Использовать 

современные средства 

поиска, анализа и 

интерпретации 

информации и 

информационные 

технологии для 

выполнения задач 

профессиональной 

деятельности 

использование различных 

источников, включая 

электронные ресурсы, 

медиаресурсы, Интернет-

ресурсы, периодические 

издания по специальности 

для решения 

профессиональных задач 

ОК 09 Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках 

эффективность 

использования в 

профессиональной 

деятельности необходимой 

технической документации, 

в том числе на английском 

языке 

 

 

 


