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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ        

1.1. Область применения программы учебной практики 

 

Рабочая программа учебной практики по профессиональному модулю ПМ.01 

Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении  является частью основной профессиональной образовательной рабочей 

программы в соответствии с ФГОС СПО по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем в части освоения основного 

вида деятельности «Эксплуатация автоматизированных (информационных) систем в 

защищенном исполнении» и соответствующих профессиональных компетенции (ПК): 

 

Код Наименование результата обучения 

ПК 1.1 Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 

требованиями эксплуатационной документации. 

ПК 1.2 Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении. 

ПК 1.3   Обеспечивать бесперебойную работу автоматизированных (информационных) 

систем в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации. 

ПК 1.4   Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность 

автоматизированных (информационных) систем в защищенном исполнении. 

 

 

1.2. Цели и задачи учебной практики - требования к результатам освоения учебной 

практики:  
С целью овладения указанным выше видом профессиональной деятельности и 

соответствующими профессиональными компетенциями студент в ходе освоения учебной 

практики должен: 

Иметь практический опыт 

- эксплуатации компонентов систем защиты информации автоматизированных систем, 

их диагностике, устранении отказов и восстановлении работоспособности, контроля 

соответствия конфигурации системы защиты информации ее эксплуатационной документации; 

- администрирования автоматизированных систем в защищенном исполнении, контроля 

стабильности характеристик системы защиты информации; 

-  установке компонентов систем защиты информации автоматизированных 

информационных систем. 

 Уметь 
- обеспечивать работоспособность, обнаруживать и устранять неисправности, 

осуществлять комплектование, конфигурирование, настройку автоматизированных систем в 

защищенном исполнении и компонент систем защиты информации автоматизированных 

систем; 
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- обеспечивать проверку функционирования встроенных средств защиты информации и 

своевременное обнаружение признаков наличия вредоносного программного обеспечения; 

- производить установку, адаптацию и сопровождение типового программного 

обеспечения, входящего в состав систем защиты информации автоматизированной системы; 

- организовывать, конфигурировать, производить монтаж, осуществлять диагностику и 

устранять неисправности компьютерных сетей, работать с сетевыми протоколами разных 

уровней; 

- устанавливать, конфигурировать и контролировать корректность настройки 

межсетевых экранов в соответствии с заданными правилами; 

- настраивать и устранять неисправности программно-аппаратных средств защиты 

информации в компьютерных сетях по заданным правилам. 

Контроль и оценка освоения программы практики по профессиональному модулю ПМ.04 

при очной форме обучения осуществляется преподавателем по результатам защиты отчетов по 

практике (форма аттестации – зачет с оценкой). 

Практическая подготовка - форма организации образовательной деятельности при 

освоении рабочей программы в условиях выполнения обучающимися определенных видов 

работ, связанных с будущей профессиональной деятельностью и направленных на 

формирование, закрепление, развитие практических навыков и компетенций.  

Практическая подготовка осуществляется в колледже. 

 

1.3. Количество часов на освоение программы учебной практики 

Количество часов, выделяемых по учебному плану на учебную практику по ПМ.01 - 144 

часа. 
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2. РЕЗУЛЬТАТЫ   ОСВОЕНИЯ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ ПО 

ПРОФЕССИОНАЛЬНОМУ   МОДУЛЮ  

Результатом освоения программы учебной практики по профессиональному модулю 

ПМ.01 является овладение обучающимися видом профессиональной деятельности (ВПД): 

Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении, в том числе профессиональными (ПК) и общими (ОК) компетенциями: 

Код Наименование результата обучения 

ПК 1.1 Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации. 

ПК 1.2 Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении. 

ПК 1.3   Обеспечивать бесперебойную работу автоматизированных (информационных) систем 

в защищенном исполнении в соответствии с требованиями эксплуатационной 

документации. 

ПК 1.4   Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность 

автоматизированных (информационных) систем в защищенном исполнении. 

ОК 01. Выбирать способы решения задач профессиональной деятельности применительно к 

различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпретации информации и 

информационные технологии для выполнения задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие, 

предпринимательскую деятельность в профессиональной сфере, использовать знания 

по финансовой грамотности в различных жизненных ситуациях 

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного контекста 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, в том числе с 

учетом гармонизации межнациональных и межрелигиозных отношений, применять 

стандарты антикоррупционного поведения 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, применять 

знания об изменении климата, принципы бережливого производства, эффективно 

действовать в чрезвычайных ситуациях 

ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья в 

процессе профессиональной деятельности и поддержания необходимого уровня 

физической подготовленности 

ОК 09. Пользоваться профессиональной документацией на государственном и иностранном 

языках 

Общие компетенции формируются в процессе освоения ППССЗ в целом, поэтому по 

результатам освоения профессионального модуля возможно оценивание положительной 

динамики их формирования. 
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3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ  

 

3.1.Тематический план программы учебной практики по ПМ.01 

Вид 

профессиональной 

деятельности 

Коды 

профессиональных 

компетенций 

Наименование разделов 

профессионального модуля 
Наименование разделов практики 

Объем 

часов 

1 2 3 4 5 

Эксплуатация 

автоматизированных 

(информационных) 

систем в 

защищенном 

исполнении 

ПК 1.1 - ПК 1.4 

ОК 01. – ОК 09. 

Эксплуатация 

автоматизированных 

(информационных) систем в 

защищенном исполнении 

Раздел 1. Основы программирования 72 

Раздел 2. Сетевые ОС 36 

Раздел 3. Конфигурация, монтаж и 

диагностика КС 

 

 

36 

  Всего:  144 
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3.2 Содержание обучения по учебной практике (практической подготовке) 

Укрупненные направления 

выполняемых работ учебной практики  
Содержание учебного материала 

Объем 

часов  

1 2 3 

УП.01 по ПМ.01 Эксплуатация автоматизированных (информационных) систем в защищенном исполнении 144 

Раздел 1. Основы программирования Практические занятия (практическая подготовка) 72 

1.  Настройка IDE PyCharm. 6 

2.  Разработка приложения с использованием строк. 6 

3.  Разработка приложения с использованием оператора If, else, elif. 6 

4.  Разработка приложения с использованием цикла while. 6 

5.  Разработка приложения с использованием цикла for. 6 

6.  Разработка приложения с использованием списков. 6 

7.  Разработка приложения с использованием библиотеки NumPy. 6 

8.  Разработка приложения с использованием библиотеки NumPy. 6 

9.  Разработка приложения с использованием библиотеки NumPy. 6 

10.  Разработка приложения с использованием библиотеки Pandas. 6 

11.  Разработка приложения с использованием библиотеки Pandas. 6 

12.  Итоговое задание. 6 

Раздел 2. Сетевые ОС Практические занятия (практическая подготовка) 36 

1.  Установка виртуальной машины 2 

2.  Установка ОС Linux 2 

3.  Установка драйверов и ПО 2 

4.  Установка оболочки 2 

5.  Создание пользователей 2 

6.  OpenSSH и Samba file server 2 

7.  Midnight Commander 2 

8.  Настройка samba 4 
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9.  Настройка  file-сервер 4 

10.  Установка apache 4 

11.  Установка web-сервера 4 

12.  Пробный запуск сервера 2 

13.  Отладка сервера 2 

14.  Итоговое задание 2 

Раздел 3. Конфигурация, монтаж и 

диагностика КС  

 Практические занятия (практическая подготовка) 36 

1.  Основы конфигурации компьютерной системы. 4 

2.  Монтаж сетевого оборудования. 4 

3.  Настройка сетевых устройств. 4 

4.  Конфигурация локальной сети. 4 

5.  Диагностика и устранение неполадок в сети. 4 

6.  Обеспечение безопасности сети. 4 

7.  Мониторинг и управление сетью. 4 

8.  Проектирование и документирование сети. 4 

9.  Итоговое задание 4 

 Всего: 144 
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4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ  

 

4.1. Требования к минимальному материально-техническому обеспечению 

Реализация программы модуля ПМ.01 Эксплуатация автоматизированных 

(информационных) систем в защищенном исполнении предполагает обязательную учебную 

практику, проводимую в рамках учебного плана по специальности в мастерских и 

лабораториях колледжа.  

Оборудование лаборатории и рабочих мест лаборатории информационных 

технологий, программирования и баз данных: 

- рабочие места на базе вычислительной техники, подключенные к локальной 

вычислительной сети и информационно-телекоммуникационной сети Интернет; 

- дистрибутив устанавливаемой операционной системы; 

- виртуальная машина для работы с операционной системой (гипервизор); 

- СУБД; 

- CASE-средства для проектирования базы данных; 

- инструментальная среда программирования; 

- пакет прикладных программ. 

Оборудование лаборатории и рабочих мест лаборатории сетей и систем передачи 

информации: 

- рабочие места на базе вычислительной техники, подключенные к локальной 

вычислительной сети и информационно-телекоммуникационной сети Интернет; 

- стенды сетей передачи данных; 

- структурированная кабельная система; 

- эмулятор (эмуляторы) активного сетевого оборудования; 

- программное обеспечение сетевого оборудования. 

Оборудование лаборатории и рабочих мест лаборатории программных и 

программно-аппаратных средств защиты информации: 

- рабочие места на базе вычислительной техники, подключенные к локальной 

вычислительной сети информационно-телекоммуникационной сети Интернет; 

- антивирусный программный комплекс; 

- программно-аппаратные средства защиты информации от несанкционированного 

доступа, блокировки доступа и нарушения целостности. 

 

4.2. Общие требования к организации учебной практики 

Учебная практика по профессиональному модулю проводится на 2, 3 курсах в 

соответствующих мастерских и лабораториях. По итогам учебной практики выставляется 

оценка. 

 

4.3 Кадровое обеспечение учебной практики 

Требования к квалификации педагогических кадров (преподавателя, мастера на 

производстве), осуществляющих руководство учебной практикой: наличие среднего или 
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высшего профессионального образования, соответствующего профилю модуля. Опыт 

деятельности в организациях соответствующей профессиональной сферы является 

обязательным для преподавателей, отвечающих за освоение профессионального цикла. 

Преподаватели должны проходить стажировку в профильных организациях не реже 

одного раза в 3 года. 
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5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  

ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

Контроль и оценка результатов освоения рабочей программы учебной практики 

осуществляется руководителем практики в процессе проведения учебных занятий, 

самостоятельного выполнения обучающимися заданий, выполнения практических 

проверочных работ.  

 

 

Результаты 

(освоенные 

профессиональные 

компетенции) 

Основные показатели 

оценки результата 

Формы и методы контроля и 

оценки 

ПК 1.1. Производить 

установку и настройку 

компонентов 

автоматизированных 

(информационных) 

систем в защищенном 

исполнении в 

соответствии с 

требованиями 

эксплуатационной 

документации. 

Демонстрировать умения 

установки и настройки 

компонентов 

автоматизированных 

(информационных) систем в 

защищенном исполнении в 

соответствии с требованиями 

эксплуатационной 

документации. 

тестирование, экзамен 

квалификационный, 

экспертное наблюдение 

выполнения лабораторных 

работ, 

экспертное наблюдение 

выполнения практических 

работ, оценка решения 

ситуационных задач, 

оценка процесса и результатов 

выполнения работ на практике 

ПК 1.2. 

Администрировать 

программные и 

программно-аппаратные 

компоненты 

автоматизированной 

(информационной) 

системы в защищенном 

исполнении. 

 

Проявление умения и 

практического опыта 

администрирования 

программных и программно-

аппаратных компонентов 

автоматизированной 

(информационной) системы 

в защищенном исполнении.  

тестирование, экзамен 

квалификационный, 

экспертное наблюдение 

выполнения лабораторных 

работ, 

экспертное наблюдение 

выполнения практических 

работ, оценка решения 

ситуационных задач, 

оценка процесса и результатов 

выполнения работ на практике 

ПК 1.3. Обеспечивать 

бесперебойную работу 

автоматизированных 

(информационных) 

систем в защищенном 

исполнении в 

соответствии с 

требованиями 

эксплуатационной 

документации. 

Проведение перечня работ 

по обеспечению 

бесперебойной работы 

автоматизированных 

(информационных) систем в 

защищенном исполнении в 

соответствии с требованиями 

эксплуатационной 

документации. 

тестирование, экзамен 

квалификационный, 

экспертное наблюдение 

выполнения лабораторных 

работ, 

экспертное наблюдение 

выполнения практических 

работ, оценка решения 

ситуационных задач, 

оценка процесса и результатов 

выполнения работ на практике 
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ПК 1.4. Осуществлять 

проверку технического 

состояния, техническое 

обслуживание и 

текущий ремонт, 

устранять отказы и 

восстанавливать 

работоспособность 

автоматизированных 

(информационных) 

систем в защищенном 

исполнении. 

Проявлять знания и умения в 

проверке технического 

состояния, проведении 

текущего ремонта и 

технического обслуживания, 

в устранении отказов и 

восстановлении 

работоспособности 

автоматизированных 

(информационных) систем в 

защищенном исполнении. 

тестирование, экзамен 

квалификационный, 

экспертное наблюдение 

выполнения лабораторных 

работ, 

экспертное наблюдение 

выполнения практических 

работ, оценка решения 

ситуационных задач, 

оценка процесса и результатов 

выполнения работ на практике 

 

Формы и методы контроля и оценки результатов обучения должны позволять 

проверять у обучающихся не только сформированность профессиональных компетенций, 

но и развитие общих компетенций и обеспечивающих их умений. 

 

Результаты  

(освоенные общие 

компетенции) 

Основные показатели оценки результата 

Формы и методы 

контроля и 

оценки  

ОК 01. 

Выбирать способы 

решения задач 

профессиональной 

деятельности, 

применительно к 

различным 

контекстам. 

Умения:  

 распознавать задачу и/или проблему в 

профессиональном и/или социальном 

контексте 

 анализировать задачу и/или проблему и 

выделять её составные части 

 определять этапы решения задачи 

 выявлять и эффективно искать информацию, 

необходимую для решения задачи и/или 

проблемы 

 составлять план действия 

 определять необходимые ресурсы 

 владеть актуальными методами работы в 

профессиональной и смежных сферах 

 реализовывать составленный план 

 оценивать результат и последствия своих 

действий (самостоятельно или с помощью 

наставника) 

Знания: 

 актуальный профессиональный и 

социальный контекст, в котором приходится 

работать и жить  

 основные источники информации и ресурсы  

 для решения задач и проблем в 

профессиональном и/или социальном 

контексте 

Экспертное 

наблюдение за 

выполнением 

работ 
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 алгоритмы выполнения работ в 

профессиональной и смежных областях 

 методы работы в профессиональной и 

смежных сферах 

 структуру плана для решения задач 

порядок оценки результатов решения задач 

профессиональной деятельности 

ОК 02. Использовать 

современные средства 

поиска, анализа и 

интерпретации 

информации, и 

информационные 

технологии для 

выполнения задач 

профессиональной 

деятельности. 

Умения:  

 определять задачи для поиска информации 

 определять необходимые источники 

информации 

 планировать процесс поиска; 

структурировать получаемую информацию  

 выделять наиболее значимое в перечне 

информации 

 оценивать практическую значимость 

результатов поиска 

 оформлять результаты поиска, применять 

средства информационных технологий для 

решения профессиональных задач 

 использовать современное программное 

обеспечение 

 использовать различные цифровые средства  

 для решения профессиональных задач 

Знания: 

 номенклатура информационных источников, 

применяемых в профессиональной 

деятельности 

 приемы структурирования информации 

 формат оформления результатов поиска 

информации, современные средства и 

устройства информатизации 

порядок их применения и программное 

обеспечение в профессиональной деятельности 

в том числе с использованием цифровых 

средств 

Экспертное 

наблюдение за 

выполнением 

работ 

ОК 03. Планировать и 

реализовывать 

собственное 

профессиональное и 

личностное развитие, 

предпринимательскую 

деятельность в 

профессиональной 

сфере, использовать 

знания по финансовой 

Умения:  

 определять актуальность нормативно-

правовой документации в профессиональной 

деятельности 

 применять современную научную 

профессиональную терминологию 

 определять и выстраивать траектории 

профессионального развития и 

самообразования 

Экспертное 

наблюдение за 

выполнением 

работ 



 

Министерство образования Тульской области 
Государственное профессиональное образовательное учреждение Тульской области  

«Донской политехнический колледж» 

Наименование документа: Рабочая программа учебной 
практики 
Условное обозначение: РП УП.01 10.02.05 

Редакция №__ 
Изменение№__ 

Лист 15 из 
17 

Экз. ___ 

 

 

грамотности в 

различных жизненных 

ситуациях 

 выявлять достоинства и недостатки 

коммерческой идеи 

 презентовать идеи открытия собственного 

дела в профессиональной деятельности; 

оформлять бизнес-план 

 рассчитывать размеры выплат по 

процентным ставкам кредитования 

 определять инвестиционную 

привлекательность коммерческих идей в 

рамках профессиональной деятельности 

 презентовать бизнес-идею  

 определять источники финансирования 

Знания: 

 содержание актуальной нормативно-

правовой документации 

 современная научная и профессиональная 

терминология 

 возможные траектории профессионального 

развития и самообразования 

 основы предпринимательской деятельности 

основы финансовой грамотности 

 правила разработки бизнес-планов 

 порядок выстраивания презентации  

кредитные банковские продукты 

ОК 04. Эффективно 

взаимодействовать и 

работать в коллективе 

и команде 

Умения:  

 организовывать работу коллектива и 

команды 

 взаимодействовать с коллегами, 

руководством, клиентами в ходе 

профессиональной деятельности 

Знания: 

 психологические основы деятельности 

коллектива, психологические особенности 

личности 

основы проектной деятельности 

Экспертное 

наблюдение за 

выполнением 

работ 

ОК 05. Осуществлять 

устную и письменную 

коммуникацию на 

государственном 

языке Российской 

Федерации с учетом 

особенностей 

социального и 

культурного 

контекста 

Умения:  

 грамотно излагать свои мысли и оформлять 

документы по профессиональной тематике на 

государственном языке, проявлять 

толерантность в рабочем коллективе 

Знания: 

 особенности социального и культурного 

контекста 

правила оформления документов и построения 

устных сообщений 

Экспертное 

наблюдение за 

выполнением 

работ 
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ОК 06. Проявлять 

гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное поведение 

на основе 

традиционных 

общечеловеческих 

ценностей, в том 

числе с учетом 

гармонизации 

межнациональных и 

межрелигиозных 

отношений, 

применять стандарты 

антикоррупционного 

поведения 

Умения:  

 описывать значимость своей специальности 

 применять стандарты антикоррупционного 

поведения 

Знания: 

 сущность гражданско-патриотической 

позиции, общечеловеческих ценностей 

 значимость профессиональной деятельности 

по специальности 

 стандарты антикоррупционного поведения и 

последствия его нарушения 

 

Экспертное 

наблюдение за 

выполнением 

работ 

ОК 07. Содействовать 

сохранению 

окружающей среды, 

ресурсосбережению, 

применять знания об 

изменении климата, 

принципы 

бережливого 

производства, 

эффективно 

действовать в 

чрезвычайных 

ситуациях 

Умения:  

 соблюдать нормы экологической 

безопасности 

 определять направления ресурсосбережения 

в рамках профессиональной деятельности по 

специальности, осуществлять работу с 

соблюдением принципов бережливого 

производства 

 организовывать профессиональную 

деятельность с учетом знаний об изменении 

климатических условий региона 

Знания: 

 правила экологической безопасности при 

ведении профессиональной деятельности  

 основные ресурсы, задействованные в 

профессиональной деятельности 

 пути обеспечения ресурсосбережения 

 принципы бережливого производства 

основные направления изменения 

климатических условий региона 

Экспертное 

наблюдение за 

выполнением 

работ 

ОК 08. Использовать 

средства физической 

культуры для 

сохранения и 

укрепления здоровья в 

процессе 

профессиональной 

деятельности и 

Умения:  

 использовать физкультурно-

оздоровительную деятельность для укрепления 

здоровья, достижения жизненных и 

профессиональных целей 

 применять рациональные приемы 

двигательных функций в профессиональной 

деятельности 

Экспертное 

наблюдение за 

выполнением 

работ 
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поддержания 

необходимого уровня 

физической 

подготовленности. 

 пользоваться средствами профилактики 

перенапряжения, характерными для данной 

специальности 

Знания: 

 роль физической культуры в 

общекультурном, профессиональном и 

социальном развитии человека 

 основы здорового образа жизни 

 условия профессиональной деятельности и 

зоны риска физического здоровья для 

специальности 

средства профилактики перенапряжения 

ОК 09. Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках. 

Умения:  

 понимать общий смысл четко 

произнесенных высказываний на известные 

темы (профессиональные и бытовые), 

понимать тексты на базовые 

профессиональные темы 

 участвовать в диалогах на знакомые общие и 

профессиональные темы 

 строить простые высказывания о себе и о 

своей профессиональной деятельности 

 кратко обосновывать и объяснять свои 

действия (текущие и планируемые) 

 писать простые связные сообщения на 

знакомые или интересующие 

профессиональные темы 

Знания: 

 правила построения простых и сложных 

предложений на профессиональные темы 

 основные общеупотребительные глаголы 

(бытовая и профессиональная лексика) 

 лексический минимум, относящийся к 

описанию предметов, средств и процессов 

профессиональной деятельности 

 особенности произношения 

правила чтения текстов профессиональной 

направленности 

Экспертное 

наблюдение за 

выполнением 

работ 

 


