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ш о с т о р о ж н о :
ТЕЛЕФОННЫЕ МОШЕННИКИ!

5 ПРИЗНАКОВ ОБМАНА

НА ВАС 
ВЫХОДЯТ САМИ

Аферисты могут 
представиться службой 

безопасности банка, 
налоговой, 

прокуратурой

Любой неожиданный 
звонок, СМС или письмо -  

повод насторожиться

РАДУЮТ ВНЕЗАПНОЙ 0  
ВЫГОДОЙ ИЛИ ПУГАЮТ

Сильные эмоции 
притупляют 

бдительность

ЗВОНЯТ
и а  банил , п о л и ц и и
или другой организации?

УБЕДИТЕСЬ,
ч т о  J t d  но м о ш е н н и к и !

е  НА ВАС ДАВЯТ

Аферисты всегда 
торопят, чтобы 
у вас не было 
времени все обдумать

О

©

ГОВОРЯТ О ДЕНЬГАХ

Предлагают спасти 
сбережения, получить 
компенсацию или вложиться 
в инвестиционный проект

ПРОСЯТ СООБЩИТЬ 
ДАННЫЕ

Злоумышленников 
интересуют реквизиты 
карты,пароли и коды 
из банковских уведомлений

© ВАЖ НО!

Сотрудники банков и полиции 
НИКОГДА не спрашивают 
реквизиты карты, пароли 
из СМС, персональные данные 
и не просят совершать 
переводы с вашей карты

© НИКОГДА НИКОМУ 
НЕ СООБЩАЙТЕ:

коды из СМС
трехэначный код на оборотной 
стороне карты (C W /CVC) 
PIN-код
пароли/логины к банковскому 
приложению и онлайн-банку 
кодовое слово 
персональные данные

Как защитить еаои финансы,
читайте на fincutt.info

Финансовая
культура

https://fincult.info/article/kak-bystro-raspoznat-moshennika/



Банк России

КАК ЗАЩИТИТЬСЯ
ОТ ОНЛАЙН-МОШЕННИКОВ

Чтобы добраться до ваших банковских счетов, 
мошенникам нужны ваши персональные данные  
и реквизиты карт

Какие схемы используют аферисты?

ОБЕЩ АЮ Т ЗОЛОТЫЕ ГОРЫ
О просы  эл вознаграж дение, социальные выплаты или свврхприбы льны е 
инвестиционные проекты Гарантия бы строго обогащ ения -  признак обмана

ЗАМ АНИВАЮ Т НА РАСПРОДАЖИ
О гром ны е скидки и низкие цены могут оказаться мош еннической уловкой 

СПЕКУЛИРУЮ Т НА ГРОМКИХ СОБЫТИЯХ
Например, объявляю т сбор денег на разработку вакцин, обещают вернуть 
деньги за отмененные рейсы или предлагают получить государственные 
дотации

МАСКИРУЮТСЯ
Разыгрывают роль продавцов и покупателей на популярны х сайтах объявлений

Как обезопасить свои деньги 
в интернете?

1  Установите антивирус и регулярно обновляйте его

2  Заведите отдельную дебетовую карту для платежей
в интернете и кладите на нее нужную сумму перед оплатой

0  всегда проверяйте адреса электронной почты и сайтов -  
они могут отличаться от официальных лишь парой символов

Д  Не переходите по ссылкам от незнакомцев -  
сразу удаляйте сомнительные сообщения

5  Никому не сообщайте свои персональные данные

И С С К Д ; ' Подробнее о  правилах 
кОДтЗ***» кибергигиены

читайте на fln cu lt.in fo © Ф инансовая
культура


